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EC-Council - Computer Hacking Forensic Investigator (CHFI)

Während des Seminars, erfahren die Teilnehmer anhand von praktischen Übungen, wie man nach
einem Angriff durch Cyber Kriminelle in einem IT- System die Beweissicherung durchführt und die
Ergebnisse anhand von Datensicherungen sicherstellt. Das Computer Hacking Forensic Investigator
(CHFI) Advanced Level Programm vermittelt detaillierte Methoden zur Computerforensik und
Beweisanalyse für die Strafverfolgung.

Vorteile: 
- als Präsenz- oder Onlinetraining
- originale EC-Council Unterlage + Zertifikat
- Inklusive CHFI Prüfung am letzten Seminartag
- zertifizierte und erfahrene EC-Council Trainer
- flexibles Lernen in kleinen Gruppen
- täglicher Selbstlernanteil von 1.5h nach dem Training
- Termine mit Durchführungsgarantie
- Inklusive Mittagessen und Getränke vor Ort
- Seminarsprache: Deutsch

Zielgruppe:
Revision, IT-Management, IT-Sicherheitsbeauftragte, Systemadministration, polizeiliche/staatliche
Ermittlungsbehörden.

Der Kurs wird in Zusammenarbeit mit dem akkreditierten TrainingCenter EDC-Business Computing
GmbH durchgeführt.

Seminar- bzw. Schulungsinhalte

Seminarinhalt
Die Untersuchung von Cyber Kriminalität und die entsprechenden Gesetze
Unterschiedliche Arten von Beweisführung sowie Prüfungsprozess
Der "First Responder Toolkit� Sicherung, Schutz und Evaluierung von elektronischer
Kriminalität
Wiederherstellung von gelöschten Dateien und Bereiche in Windows, Mac OS X sowie Linux
Anwendung von Steganographie sowie Zugangsdaten von forensischen Toolkits
Entschlüsselung von Passwörtern und die Untersuchung von Passwort Verletzungen
Protokollerfassung und Management
Untersuchung von Protokollen, Datenverkehr im Netzwerk, drahtlose Angriffe und
Webattacken
Verfolgung von E-Mails und Untersuchung von E-Mail Kriminalität

Vermittlung der neusten forensischen Techniken:
Modern computer forensics
Investigation processes
Seizing and searching computers
Digital evidence
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First response procedures
Understanding hard disks and file systems
Forensics for Windows
Data acquisition and back-up
Recovering deleted files and partitions
Forensics investigation using AccessData forensic toolkit
Forensics investigation using EnCase
Steganography and image file forensics
Application password cracks
Log capturing and event correlation
Network forensics, investigating logs and investigating network traffic
Wireless attack investigation
Web attack investigation
Tracking emails and investigating email crimes
Mobile forensics
Investigative reporting
Becoming an expert witness

Seminar- bzw. Schulungsvoraussetzungen

Certified Ethical Hacker (CEH) Kurs

Seminarart

Dieses Seminar können Sie als Präsenzseminar oder als Live-Online-Training (virtuelles
Präsenzseminar) buchen.

Dauer

5 Tage von 09:00 bis 18:30 Uhr

Preise

Die Teilnahmegebühr beträgt 3.950,00 € (4.700,50 € inkl. 19% MwSt.)

Im Preis enthalten sind Kursmaterial, Pausenverpflegung, Getränke und Schulungszertifikat.

Anmeldung

Bitte online anmelden oder per Fax.

Termine

Die aktuellen Termine und Standorte für EC-Council - Computer Hacking Forensic Investigator
(CHFI) finden Sie online.
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Weitere Seminare

Alle Seminare finden Sie in unserer Seminarübersicht.

Gerne unterbreiten wir Ihnen auch ein individuelles Angebot entsprechend Ihrer Wünsche und
Vorstellungen. Senden Sie hierfür Ihre Anfrage einfach an training@pc-college.de.

Erstellt am 23.04.2024
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Viele Partner für ein Ziel: Beste Leistung und Rundum-Service

Live-Online-Training
Berlin
Bremen
Dortmund
Dresden
Düsseldorf
Erfurt
Essen
Frankfurt
Freiburg
Hamburg
Hannover
Jena
Karlsruhe
Kassel
Koblenz
Köln
Krefeld
Leipzig
Mannheim
München
Münster
Nürnberg
Paderborn
Regensburg
Saarbrücken
Siegen
Stuttgart
A-Wien
CH-Basel
CH-Bern
CH-Zürich

PC-COLLEGE Zentrale Berlin

Stresemannstraße 78 (Nähe Potsdamer Platz) | D-10963 Berlin
Telefon: 0800 5777 333 / +49 (0)30 235 0000 | Fax: +49 30 2142988 | E-Mail: training@pc-college.de
Ansprechpartner*in: Stefanie Wendt und Kollegen*innen 

Alle Informationen und Aktionsangebote finden Sie unter www.pc-college.de
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