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EC-Council - Certified Network Defender (CND)

Als Certified Network Defender besitzen Sie ausreichende und notwendige Kenntnisse zur Abwehr
moglicher potentiellen Bedrohungen in der IT, die unter anderem zu finanziellen Schaden fiir Sie oder
Ihr Unternehmen fiihren kdnnen. Sie erkennen und vermeiden potentielle Bedrohungen von
Cyberkriminellen. In diesem flinftagigen praxisbezogenen CND Kurs entwickeln Sie ein tiefgehendes
Verstandnis von Network Security Technologien und Ablaufen. Ziel des Trainings ist es, das
Cyberattacken aufdecken, passend reagieren und qualifiziert verteidigen zu kdnnen.
Netzwerkadministratoren erhalten hervorragende und tiefgehende Kenntnisse Uber aktuelle
Technologien und Ablaufe dank Uberproportionalen Praxisbezugs. Diese sind unter anderem: Network
Security Kontrollen, Protokolle und Gerate, Sicherheitsrichtlinien fiir Ihre Organisation, Auswahl einer
passenden Firewall Losung, Topologie und Konfiguration, Risiko- und Schwachstellenbewertung und
Erstreaktion auf Network Security Vorfalle.

Im Kurs werden Sie auf die Certified Network Defender (CND) 312-38 Priifung vorbereitet, die Sie vor Ort
am letzten Tag des Kurses ablegen konnen.

Zielgruppe:
Netzwerkadministratoren, Network Security Administratoren, Network Security Engineers oder andere
Tatigkeiten im Netzwerkbereich.

Der Kurs wird in Zusammenarbeit mit dem akkreditierten TrainingCenter EDC-Business Computing
GmbH durchgefiihrt.

Seminar- bzw. Schulungsinhalte

» Module 01: Network Attacks and Defense Strategies

« Module 02: Administrative Network Security

« Module 03: Technical Network Security

+ Module 04: Network Perimeter Security

+ Module 05: Endpoint Security-Windows Systems

- Module 06: Endpoint Security-Linux Systems

- Module 07: Endpoint Security- Mobile Devices

+ Module 08: Endpoint Security-loT Devices

+ Module 09: Administrative Application Security

+ Module 10: Data Security

+ Module 11: Enterprise Virtual Network Security

» Module 12: Enterprise Cloud Network Security

« Module 13: Enterprise Wireless Network Security

« Module 14: Network Traffic Monitoring and Analysis

« Module 15: Network Logs Monitoring and Analysis

» Module 16: Incident Response and Forensic Investigation

« Module 17: Business Continuity and Disaster Recovery

+ Module 18: Risk Anticipation with Risk Management

+ Module 19: Threat Assessment with Attack Surface Analysis
+ Module 20: Threat Prediction with Cyber Threat Intelligence
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Seminar- bzw. Schulungsvoraussetzungen
Grundlegende Kenntnisse im Bereich Network Security
Seminarart

Dieses Seminar konnen Sie als Prasenzseminar oder als Live-Online-Training (virtuelles
Prasenzseminar) buchen.

Dauer
5 Tage von 09:00 bis 17:00 Uhr
Preise
Die Teilnahmegebiihr betragt 3.950,00 € (4.700,50 € inkl. 19% MwsSt.)
Im Preis enthalten sind Kursmaterial, Pausenverpflegung, Getranke und Schulungszertifikat.
Anmeldung
Bitte online anmelden oder per Fax.
Termine

Die aktuellen Termine und Standorte flir EC-Council - Certified Network Defender (CND) finden Sie
online.

Weitere Seminare
Alle Seminare finden Sie in unserer Seminaribersicht.

Gerne unterbreiten wir Ihnen auch ein individuelles Angebot entsprechend lhrer Wiinsche und
Vorstellungen. Senden Sie hierfiir Ihre Anfrage einfach an training@pc-college.de.

Erstellt am 10.04.2024
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0800 5777333

kostenlose Beratung
training@pc-college.de

PC-COLLEGE
ominare, die begeistorn!

Viele Partner fur ein Ziel: Beste Leistung und Rundum-Service

Live-Online-Training

Berlin
Bremen
Dortmund
Dresden
Dusseldorf
Erfurt
Essen
Frankfurt
Freiburg
Hamburg
Hannover
Jena
Karlsruhe
Kassel
Koblenz
Koln
Krefeld
Leipzig
Mannheim
Minchen
MUnster
Nirnberg
Paderborn
Regensburg
Saarbriicken
Siegen
Stuttgart
A-Wien
CH-Basel
CH-Bern
CH-Zirich
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StresemannstralRe 78 (Ndhe Potsdamer Platz) | D-10963 Berlin
Telefon: 0800 5777 333 / +49 (0)30 235 0000 | Fax: +49 30 2142988 | E-Mail: training@pc-college.de

Ansprechpartner*in: Stefanie Wendt und Kollegen*innen

Alle Informationen und Aktionsangebote finden Sie unter www.pc-college.de
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