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EC-Council - Certified Network Defender (CND)

Als Certified Network Defender besitzen Sie ausreichende und notwendige Kenntnisse zur Abwehr
möglicher potentiellen Bedrohungen in der IT, die unter anderem zu finanziellen Schäden für Sie oder
Ihr Unternehmen führen können. Sie erkennen und vermeiden potentielle Bedrohungen von
Cyberkriminellen. In diesem fünftägigen praxisbezogenen CND Kurs entwickeln Sie ein tiefgehendes
Verständnis von Network Security Technologien und Abläufen. Ziel des Trainings ist es, das
Cyberattacken aufdecken, passend reagieren und qualifiziert verteidigen zu können.
Netzwerkadministratoren erhalten hervorragende und tiefgehende Kenntnisse über aktuelle
Technologien und Abläufe dank überproportionalen Praxisbezugs. Diese sind unter anderem: Network
Security Kontrollen, Protokolle und Geräte, Sicherheitsrichtlinien für Ihre Organisation, Auswahl einer
passenden Firewall Lösung, Topologie und Konfiguration, Risiko- und Schwachstellenbewertung und
Erstreaktion auf Network Security Vorfälle.

Im Kurs werden Sie auf die Certified Network Defender (CND) 312-38 Prüfung vorbereitet, die Sie vor Ort
am letzten Tag des Kurses ablegen können.

Zielgruppe:
Netzwerkadministratoren, Network Security Administratoren, Network Security Engineers oder andere
Tätigkeiten im Netzwerkbereich.

Der Kurs wird in Zusammenarbeit mit dem akkreditierten TrainingCenter EDC-Business Computing
GmbH durchgeführt.

Seminar- bzw. Schulungsinhalte

Module 01: Network Attacks and Defense Strategies
Module 02: Administrative Network Security
Module 03: Technical Network Security
Module 04: Network Perimeter Security
Module 05: Endpoint Security-Windows Systems
Module 06: Endpoint Security-Linux Systems
Module 07: Endpoint Security- Mobile Devices
Module 08: Endpoint Security-IoT Devices
Module 09: Administrative Application Security
Module 10: Data Security
Module 11: Enterprise Virtual Network Security
Module 12: Enterprise Cloud Network Security
Module 13: Enterprise Wireless Network Security
Module 14: Network Traffic Monitoring and Analysis
Module 15: Network Logs Monitoring and Analysis
Module 16: Incident Response and Forensic Investigation
Module 17: Business Continuity and Disaster Recovery
Module 18: Risk Anticipation with Risk Management
Module 19: Threat Assessment with Attack Surface Analysis
Module 20: Threat Prediction with Cyber Threat Intelligence
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Seminar- bzw. Schulungsvoraussetzungen

Grundlegende Kenntnisse im Bereich Network Security

Seminarart

Dieses Seminar können Sie als Präsenzseminar oder als Live-Online-Training (virtuelles
Präsenzseminar) buchen.

Dauer

5 Tage von 09:00 bis 17:00 Uhr

Preise

Die Teilnahmegebühr beträgt 3.950,00 € (4.700,50 € inkl. 19% MwSt.)

Im Preis enthalten sind Kursmaterial, Pausenverpflegung, Getränke und Schulungszertifikat.

Anmeldung

Bitte online anmelden oder per Fax.

Termine

Die aktuellen Termine und Standorte für EC-Council - Certified Network Defender (CND) finden Sie
online.

Weitere Seminare

Alle Seminare finden Sie in unserer Seminarübersicht.

Gerne unterbreiten wir Ihnen auch ein individuelles Angebot entsprechend Ihrer Wünsche und
Vorstellungen. Senden Sie hierfür Ihre Anfrage einfach an training@pc-college.de.

Erstellt am 10.04.2024
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Viele Partner für ein Ziel: Beste Leistung und Rundum-Service

Live-Online-Training
Berlin
Bremen
Dortmund
Dresden
Düsseldorf
Erfurt
Essen
Frankfurt
Freiburg
Hamburg
Hannover
Jena
Karlsruhe
Kassel
Koblenz
Köln
Krefeld
Leipzig
Mannheim
München
Münster
Nürnberg
Paderborn
Regensburg
Saarbrücken
Siegen
Stuttgart
A-Wien
CH-Basel
CH-Bern
CH-Zürich

PC-COLLEGE Zentrale Berlin

Stresemannstraße 78 (Nähe Potsdamer Platz) | D-10963 Berlin
Telefon: 0800 5777 333 / +49 (0)30 235 0000 | Fax: +49 30 2142988 | E-Mail: training@pc-college.de
Ansprechpartner*in: Stefanie Wendt und Kollegen*innen 

Alle Informationen und Aktionsangebote finden Sie unter www.pc-college.de
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