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AWS - Security Essentials

Dieser Kurs behandelt grundlegende AWS-Cloud-Sicherheitskonzepte, einschlieRlich
AWS-Zugangskontrolle, Datenverschlisselungsmethoden und die Sicherung des Netzwerkzugang zu
Ihrer AWS-Infrastruktur.

Wir gehen auf Ihre Sicherheitsverantwortung in der AWS-Cloud ein und geben eine kurze Einfihrungin
die verschiedenen verfligbaren sicherheitsorientierten AWS-Services.

Dieses Seminar hat folgende Schwerpunkte:

- Die Identifikation der Sicherheitsvorteile und Verantwortlichkeiten bei der Nutzung der AWS-Cloud.
- Beschreiben der Zugriffskontroll- und Verwaltungsfunktionen von AWS.

- Die verschiedenen Methoden zur Sicherung der Daten.

- Kenntnisse zur Sicherung des Netzwerkzugriff auf Ihre AWS-Ressourcen.

- Festlegung der AWS-Services, welche fiir die Uberwachung und die Reaktion auf Vorfalle verwendet
werden kdnnen.

Angesprochener Teilnehmerkreis:
- IT-Fachleute mit Interesse an Cloud-Sicherheitspraktiken
- Sicherheitsexperten mit minimalen AWS-Kenntnissen

Hinweis:
Kurssprache ist Deutsch, die Unterlagen sind in englischer Sprache (teilweise in digitaler Form).
Dieses Seminar flhren wir in Kooperation mit der Fast Lane GmbH AWS Training Partner (ATP) durch.

Seminar- bzw. Schulungsinhalte

« Module 1: Security on AWS
« Security design principles in the AWS Cloud
« AWS Shared Responsibility Model

. Module 2: Security OF the Cloud
« AWS Global Infrastructure
« Data Center Security
« Compliance and Governance

» Module 3: Security IN the Cloud B Part 1
+ ldentity and Access Management
« Data Protection
« Lab 01 K Introduction to Security Policies

+ Module 4: Security IN the Cloud B Part 2
« Securing your infrastructure
« Monitoring and detective controls
« Lab 02 K Securing VPC Resources with Security Groups
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+ Module 5: Security IN the Cloud B Part 3
« DDoS mitigation
« Incident response essentials
+ Lab 03 K Automating Incident Response with AWS Config and AWS Lambda

- Module 6: Course Wrap Up
« AWS Well-Architected tool overview

Seminar- bzw. Schulungsvoraussetzungen
Es sind keine IT- oder Cloud-Kenntnisse erforderlich.
Seminarart

Dieses Seminar kdnnen Sie als Prasenzseminar oder als Live-Online-Training (virtuelles
Prasenzseminar) buchen.

Dauer
1 Tagvon 09:00 bis 17:00 Uhr
Preise
Die Teilnahmegebiihr betragt 895,00 € (1.065,05 € inkl. 19% MwSt.)
Im Preis enthalten sind Kursmaterial, Pausenverpflegung, Getranke und Schulungszertifikat.
Anmeldung
Bitte online anmelden oder per Fax.
Termine

Die aktuellen Termine und Standorte fiir AWS - Security Essentials finden Sie online.

Weitere Seminare

Alle Seminare finden Sie in unserer Seminartbersicht.
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Gerne unterbreiten wir Ihnen auch ein individuelles Angebot entsprechend lhrer Wiinsche und
Vorstellungen. Senden Sie hierfiir Ihre Anfrage einfach an training@pc-college.de.

Erstellt am 09.04.2024
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0800 5777333

kostenlose Beratung
training@pc-college.de
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Viele Partner fur ein Ziel: Beste Leistung und Rundum-Service

Live-Online-Training

Berlin
Bremen
Dortmund
Dresden
Dusseldorf
Erfurt
Essen
Frankfurt
Freiburg
Hamburg
Hannover
Jena
Karlsruhe
Kassel
Koblenz
Koln
Krefeld
Leipzig
Mannheim
Minchen
MUnster
Nirnberg
Paderborn
Regensburg
Saarbriicken
Siegen
Stuttgart
A-Wien
CH-Basel
CH-Bern
CH-Zirich
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StresemannstralRe 78 (Ndhe Potsdamer Platz) | D-10963 Berlin
Telefon: 0800 5777 333 / +49 (0)30 235 0000 | Fax: +49 30 2142988 | E-Mail: training@pc-college.de

Ansprechpartner*in: Stefanie Wendt und Kollegen*innen

Alle Informationen und Aktionsangebote finden Sie unter www.pc-college.de
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